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Szimmetrikus titkositas
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m Alice (A) és Bob (B) ismeri a kulcsot.

m Ugyanazzal a kulccsal titkositjdk és fejtik meg az lizenetet.

m Probléma: Hogyan tudatjak egymadssal mi a titkos kulcs?
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Aszimmetrikus titkositas

m Bob csak a publikus kulcsot kiildi el, a privat kulcs ndla marad.

m Szétoszthatjdk egymas kozott a szimmetrikus kulcsot.
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L Kiasszikus kriptigrafia

Klasszikus public key distribution

m Determinisztikus algoritmussal a nyilt kulcs kédolja az lizenetet.

Egy gyakorlatilag kivitelezhetetlen algoritmus tudna visszafejteni.
m Titkos kulccsal egyszerii a visszafejtés.
m Két f6 csoport:

m Primfelbontdson alapulé
m Diszkrét logaritmus eljarason alapulé



Kvantum titkositas

L Kiasszikus kriptigrafia

L Primfelbontdson alapulé eljardsok

Primfelbontason alapulé eljarasok problémaja

m RSA algoritmus vazlata:

Generdlunk p, g primszamokat.
Publikus kulcs egyik eleme: n=p-q.
Titkos kules: d = (p—1) - (g —1).
m Felbontva n-t kitaldlhaté d a titkos kulcs.
m 2009 december: RSA-768 (kb. 768 bites publikus kulcs)
faktorizacidja:
m 2 évig tartott.

m Megfelel 2000 évnyi szdmoldsnak 2.2 GHz-es AMD Opteron
processzoron.

m 2016-ban ajanlott legaldbb 2048 bites kulcs.
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L Kiasszikus kriptigrafia

L Primfelbontason alapulé eljérasok

Primfelbontason alapulé eljarasok problémaja

m Problémak:

Mai legjobb primfelbonté algoritmusok futdsideje szam
nagysagaval exponencialisan novekednek, de

nem bizonyitott, hogy nincs elég gyors algoritmus a
primfelbontdsra.

Mindig novelni kell a kulcs méretét

Kvantumszamitégépekkel lehet polinomialis idében felbontani
primet.

Eddigi legnagyobb prim, amit faktorizaltak, 2012-ben 56153.
Kvantumszamitégépek ha elterjednek, klasszikus algoritmusok
konnyen feltorhet6ek.

(Hasonlé problémak mds klasszikus aszimmetrikus
kriptografidra.)
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L Kvantum kriptografia alapjai

Kvantumkriptografia alapjai
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m Kvantumos csatornan osztjdk meg a kulcsot.

m Kvantumallapotot osztanak meg.

m Példaul egy foton, aminek a spinje az informacid.
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L Kvantum kriptografia alapjai

LHatérozatlanségi elven alapulé eljarasok

Hatarozatlansagi elven alapulé eljarasok

m Eljards vazlata:

Kulcsot szeretnénk generdlni, amit csak Alice és Bob ismerhet.
A teljes kulcs: bitek, fotonok mérésének eredménye.

Alice polarizalt fotonokat kiild véletlenszer(i bazisokban.

|w1> ) |¢2> ’ |'¢3> o

Bob méri a fotonokat véletlenszer(i bazisokban.

Osszes mérés utén kijelentik milyen bazisokban mértek.

m Ahol a bazisaik megegyeztek, azokbdl all a kulcsuk.
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L Kvantum kriptografia alapjai

LHatér()zatlansaigi elven alapulé eljarasok

BB84 protokol

m Charles Bennett, Gilles Brassard, 1984

m Elsé kvantumtitkositasi protokol
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L Kvantum kriptografia alapjai

LHatérozatlanségi elven alapulé eljarasok

BB84 protokol

m Alice polarizalt fotonokat kiild.

m 2 féle bazisban kédolhatja 1-et és O-t.
m (+) bazis:
=0 |—=)
m 1 |7)
m (x) bazis:
=0 ) =25 (1) + =)
=1 N) =25 (1) = 1=)

m Alice 4 allapotbdl 6sszerakott sorozatot kiild, pl.

Vilasztott bdzis | + | + | X | + | X
Kildott foton T2 I TN A
Kiildott bit 1,0 1 /1|1

o\ | X
o| |+
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L Kvantum kriptografia alapjai

LHatérozatlanségi elven alapulé eljarasok

BB84 protokol

m Alice kiild egy |¢) allapotot.

m Bob 2 db mérémiiszere:

= Pr= (1]

m Ha |[¢) = |—), akkor 0-t mér (nincs beiités a fotonszamlaldn)

m Ha [¢) = |1), akkor 1-t mér (van beiités a fotonszaml&lén)

m Ha |[¢) =) vagy |N\) akkor O-t vagy 1-t mér 50 %
valdsziniiséggel.

B Pe=N) (N
m Ha [¢) = | ), akkor O-t mér (nincs beiités a fotonszaml3lén)
m Ha |¢) = |\), akkor 1-t mér (van beiités a fotonszaml3lén)
m Ha |[¢) = |—) vagy |1) akkor O-t vagy 1-t mér 50 %
valésziniiséggel.
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L Kvantum kriptografia alapjai

LHatérozatlanségi elven alapulé eljarasok

BB84 protokol

Példa
Alice bazisa + |+ | x|+ | x| x| x|+
Kiildott foton T2 IN TN A A —
Bob bazisa + | X | X | x|+ | x|+ ]|+
Bob mért értéke | 1 1 0 0
Alice és Bob nyilvdnosan megosztja bazisait ezutan.

Ahol bazisaik megegyeznek, ott ugyanaz az érték.

Az értékeket senki mds nem tudhatja, csak a bazist.

Ahol bazisaik megegyeznek, az lesz a kulcs!
Titkos kulcs: 1100
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L Kvantum kriptografia alapjai

LHatérozatlanségi elven alapulé eljarasok

BB84 protokol

m Lehallgathatja-e valaki éket?

E quantum channel E

N “\'

m [|¢) valamelyik bazis sajitvektora, de
nem lehet tudni melyiké!

m Ha véletlen rossz bazisban mériink, informaciét vesztink.

m Moddszer lehetne:

m Lemadsoljuk az allapotot.
m Miutdn Alice és Bob megmondjak bazisaikat, megmérjuk azt.
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L Kvantum kriptografia alapjai

L Nemklénozhatésgi tétel

Nemklénozhatésagi tétel

m Le lehet-e masolni kvantumillapotot?

m TObbrészecskés kvantummechanika: tenzorszorzat tér.

B A masol6 gép a kovetkezot tegye:
U:lp) @[0) = [0) @),V |p) (1)
m |d6fejlédés operdtor unitér, ezért a gép unitér transzformacidt végez.

m Bizonyitani lehet: nincs ilyen unitér transzformacié.
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L Kvantum kriptografia alapjai

LKvantum Osszefondddson alapulé eljarasok

Kvantum osszefondédason alapulé eljaras
E91 protokol

m Artur Ekert, 1991
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L Kvantum kriptografia alapjai

LKvantum Osszefondddson alapulé eljarasok

E91 protokol

m Kozos forrasbdl elektronokat kiildiink Alicenak és Bobnak.

_ 1

¥) 7

(1) + 1) ()

m Alice és Bob nem tudjdk el6re mit fognak mérni, de tudjdk hogy a
masik ellentétes spinvetiiletet mér, ha ugyanabban a bazisban
mériink.

m Legyenek bazisaink:
£ =00, ¢4 = 45°¢4 = 90° ¢F = 45°, ¢8 = 90°¢8 = 135°
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L Kvantum kriptografia alapjai

LKvantum Osszefondddson alapulé eljarasok

E91 protokol

B—*—~@

ALICE 808

m Kulcskészités:

Véletlenszerlien valasztanak minden elektronspin mérésre egy
bazist.

Mérések végén megosztjak bazisaikat.

Ahol ugyanabban a bazisban mértek, az a kulcs értéke.

m 2/9 valészinliséggel valasztanak ugyanolyan bazist:
az Gsszes mérés 2/9-e lesz a teljes kulcs.
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L Kvantum kriptografia alapjai

LKvantum Osszefondddson alapulé eljarasok

E91 protokol

m Valaki megvaltoztathatja Bob vagy Alice elektronjait.

Igy nem lesznek ugyanazok a kulcsok.
m Ellenérzés:

Nem azonos bazisban mért elektronok korrelaciéjat mérjuk.
Ezek megoszthatdk: nem a kulcs részei.

E(a,b) =P, (a,b)+ P__(a,b)+ Py _(a,b)+ P_,(a, b)
S=E( /147 ?) — E( /147¢§) + E(¢?7¢f) + E((b?’(b?‘?)

S = 2+/2, ha nincs lehallhatas (Bell egyenl6tlenségek).

m S <2, ha minden elektron lehallgatédott.

m BB84 protokolban ahhoz, hogy megtudjuk jék-e a kulcsok meg kell
azokat osztani részben.



Kvantum titkositas
L Kisérletek

Kisérletek:
2008, Toshiba, University of Cambridge
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m BB84 moddositott valtozatat haszndltak.

m Leggyorsabb adatatvitel titkos kulcsokra: 1 Mbit/s: 20 km optikai
szélon, 10 kbit/s: 100 km-en.

m Fotonokat InGaAs Avalanche Photo Diode (APD) mérték
Sok id6 kell amig Gjra haszndlhatéak: nagy "dead-time”,
ez limitalja az adatsebességet.
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L Kisérletek

Kisérletek:
Kurtsiefer, 2002, A step towards global key distribution
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m Ausztria, 23.4 km szabad optikai Ut

m BB84 mddositott valtozata
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L Kisérletek

Kisérletek:
Kurtsiefer, 2002, A step towards global key distribution
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m 18-20 dB veszteség
m 1.5-2 kbit/s

m Foldkozeli keringésii miihold kulcstovabbitashoz majdnem jé.
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L Kisérletek

Kisérlet:
Kanari szigeteki kvantum 6sszefonodas kisérlet, 2006
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Free-Space distribution of 1t and single over 144 km,

R. Ursin, F. Tiefenbacher, T. Schmitt-Manderbach, H. Weier, T. Scheidl, M. Lindenthal, B. Blauensteiner, T.
Jennewein, J. Perdigues, P. Trojek, B. Omer, M. Frst, M. Meyenburg, J. Rarity, Z. Sodnik, C. Barbieri, H.
Weinfurter, A. Zeilinger, submitted
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Kisérlet:
Kanari szigeteki kvantum Osszefonodas kisérlet, 2006

m 144 km, szabad optikai Ut
m 355 nm hulldmhosszi 1ézer

m Osszefonédott fotonokat kiildtek: 7= (|[H)a|V)g = [V)a|H)g)

m Beta Barium Borate (BBO) nemlinedris kristalyt hasznaltak.
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Kisérlet:
Kanari szigeteki kvantum &sszefonodas kisérlet, 2006

75 s alatt 178 bites kulcsot kiildtek.
Mért S ~ 2.508 (21/2 ~ 2.828).
m kb. 30 dB veszteség

m Low Earth Orbit miitholdak - Fold kozott kb. 1 nagysegrenddel
nagyobb lenne a veszteség
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L Kisérletek

Kisérlet:
University of Geneva, 2015
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m Leghosszabb dt: 307 km, University of Geneva, 2015 (COW
protokol).

m 307 km-en 3.2 kbit/s
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Uzleti felhasznalas

m QKD-t nydjté véllalatok: ID Quantique, MagicQ Technologies,
Quintessencelabs, SeQureNet

Q-BOX WORKBENCH"

Uncompromising QKD Research™
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Felhasznalas

m 2004, Bécs, els6é banki transzfer.

m 2007, Svéjcban népszavazdshoz el6szor hasznaltak adatovabbitasra
= DARPA 2004 éta 10 csomépontos quantum key distribution network
m Los Alamos Nation Laboratory: QKD network, de van kozponti hub

m 2008 6ta EU Quantum Cryptography network: SECOQC (Secure
Communication Based on Quantum Cryptography)

m Kvantum titkositott rendszerek ma még nagyon kevés helyen
hasznalatosak, ezek szinte mind kisérleti jellegiiek.
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Forrasok

m Bob és Alice grafika: https://wordtothewise.com/2014/09/cryptography-alice-bob/

m  Diszkrét logaritmus eljards: https://en.wikipedia.org/wiki/Discrete_logarithm

= RSA algoritmus: https://en.wikipedia.org/wiki/RSA_%28cryptosystem?29

= RSA-768 faktorizaci6: https://en.wikipedia.org/wiki/RSA_numbers#RSA-768

m  Primfaktorizacié kvantumszamitégéppel: https://en.wikipedia.org/wiki/Shor%27s_algorithm
= Kvantumos Alice és Bob grafika: http://www.proselex.net/Pages/SecretCommunication.aspx

= QKD: https://en.wikipedia.org/wiki/Quantum_key_distribution

= BB84: https://en.wikipedia.org/wiki/BB84

m  Benedikt Mihdly jegyzete: http://titan.physx.u-szeged.hu/~benedict/KvinfJ04.pdf

= Bennet kép: http://wuw.cs.bu.edu/new-CS-web/content/research/colloquium/10-Bennett.shtml
= Brassard kép: http://www.iro.umontreal.ca/~brassard/

= Nemklénozhatésagi tétel: https://en.wikipedia.org/wiki/No-cloning_theorem

= Artur Ekert: https://en.wikipedia.org/wiki/Artur_Ekert

= E91 protokol: http://physweb.bgu.ac.il/COURSES/QuantumMechCohen/Contributions/yoav.pdf

m  E91 protokol: http://www.uxl.eiu.edu/~nilic/Nina}27s-article.pdf
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Forrasok

m  Toshiba kisérlet: http://spie.org/newsroom/technical-articles-archive/
1519-record-quantum-cryptography-bit-rate-enables-ultrasecure-fiber-networks?ArticleID=
x34398

= Toshiba kisérlet arxiv: http://arxiv.org/pdf/0810.1069.pdf

m Kurtsiefert, A step towards global key distribution:
http://www.nature.com/nature/journal/v419/n6906/abs/419450a.html

m  Kurtsiefert, A step towards global key distribution:
http://xqp.physik.uni-muenchen.de/publications/files/articles_2002/nature_419_450.pdf

m  Kandri szigeteki kisérlet: http://lanl.arxiv.org/pdf/quant-ph/0607182v2

= Spontaneous parametric down-conversion:
https://en.wikipedia.org/wiki/Spontaneous_parametric_down-conversion

m BBO kristdly: http://nautil.us/issue/2/uncertainty/the-rise-of-the-uncertain

m  Leghosszabb QKD: http://arxiv.org/pdf/1407.7427v1.pdf
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http://arxiv.org/pdf/1407.7427v1.pdf
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Vége.
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