Név:


1) Mi a TCP/IP modell (Internet Protocol Suite) lényege, hogy épül fel egy adatcsomag?
2) Mennyi az előtte lévő számítógép hálózati kártyájának MAC címe (parancs: ipconfig /all)?
3) Mi a gépének IP címe (parancs: ipconfig /all)?
4) Kinek az IP címe a 157.181.35.243 (forrás: http://whois.domaintools.com/)? 
5) Melyik porton kommunikál a http, scp, ssh, ftp, imap, pop, smtp, sip, dns protokoll, és mire szolgál?
6) Mi történik egy webcím billentyűzeten való begépelése és a weboldal monitoron való megjelenése között? 
7) Nézze meg a http://atomfizika.elte.hu/informatika/docs/halozaticsomag címen a személyre szabott ethernet csomagját, és számítsa ki belőle a feladó és a címzett MAC és IP címét, a portszámokat és a 2x4 karakter formájában szereplő adatot! Az eredményt adja meg itt.
Linkek:

http://hu.wikipedia.org/wiki/Számítógép-hálózat
http://hu.wikipedia.org/wiki/IEEE_802
http://hu.wikipedia.org/wiki/Wi-Fi
http://en.wikipedia.org/wiki/Bluetooth
http://hu.wikipedia.org/wiki/Internet
http://en.wikipedia.org/wiki/IP_address
http://hu.wikipedia.org/wiki/TCPIP
http://en.wikipedia.org/wiki/IPv4
http://en.wikipedia.org/wiki/Transmission_Control_Protocol
http://hu.wikipedia.org/wiki/Domain_név
http://hu.wikipedia.org/wiki/TCP_és_UDP_portszámok_listája
http://en.wikipedia.org/wiki/Ipconfig
Számítógép-hálózatok létrehozásának gondolata nagyon korán, szinte az első számítógépek megjelenésével egyszerre felmerül. A célok között említhetjük a kommunikációt (email, azonnali üzenetküldés, internetes telefonálás), az adatmegosztást (esetleg központosított adattárolást), illetve a feladatmegosztást (mikor a nagy számításigényű feladat elvégzéséhez egy számítógép nem elég).

A hálózatokat méretük alapján több kategóriába soroljuk: PAN (Personal Area Network – asztalnyi méret, pár eszköz), LAN (Local – teremnyi vagy épületnyi hálózat), MAN (Metropolitan – városi hálózat), WAN (Wide – országos hálózat), GAN (Global – világméretű). Ezek a különböző hálózatok egymásra épülnek általában. Két fontos típus van: szerver-kliens felépítés, ahol a feladatokat központi gépek végzik (pl email, web), illetve peer-to-peer, ahol a gépek egyenrangú partnerként szerepelnek (skype, fájlmegosztás)

Az első nagyléptékű hálózatot az amerikai hadsereg által 1958-ban (a Szputnyik fellövésére válaszul) létrehozott ARPA (Advanced Research Projects Agency) valósította meg, 1968-ban jött létre az ARPANET, az MIT egyetemmel részben közös projektként. Több más hálózatot is létrehoztak a következő években, pl. az X.25-öt az ITU (Nemzetközi Telekommunikációs Unió), a Usenetet amerikai egyetemek, a CERNET-et a CERN. Ezek a 70-es évektől elkezdtek egyesülni, majd 1989-től egy nagy hálózatról beszélhetünk, amely 1995. körül világméretű lett: ez az Internet.

Az Internet létrejöttében fontos szerepet játszott egy globálisan elfogadott szabvány kidolgozása. Ez az IEEE 802 szabvány, a LAN szabványok csoportja (IEEE: Institute of Electrical & Electronical Engineers). A szabványban az információ fizika továbbítását és az adatok elrendezését írják le – ezeket fizikai és adatkapcsolati rétegnek hívják.

Az IEEE 802 legfontosabb eleme az IEEE 802.3-as szabvány az Ethernetet írja le, ez a vezetékes hálózatok alapja. Itt úgynevezett csavart érpáron zajlik a kommunikáció, 2,5 V feszültségen, és kb. 100 m egy kábel hatótávolsága (ezalatt növekszik meg annyira a zaj, hogy elveszik a jel). Ma a maximális adatátvitel 100 Gbit/s, de az elterjedt eszközök inkább az 1 Gb/s vagy a 10 Gb/s szabványt ismerik. Kezdetben (1985) 10 Mb/s volt a szabványos átvitel.

A IEEE 802.11-es szabvány a vezeték nélküli kapcsolatokat írja le (Wi-Fi). Itt szabadon terjed az információ elektromágneses hullámok formájában. Négy al-szabvány van, a, b, g és n. Ezek különböző sebességűek, különböző frekvenciájúak, illetve a hatótávolságuk is más. A legújabb az n, ez 150 Mb/s átvitelre képes. Mivel az információ szabadon terjed, ezért fontos a titkosítás – az általunk küldött adatcsomagokat mindenki olvashatja. Korábban a WEP titkosítást használták, ma a biztonságosabb WPA és WPA2 az elfogadott (a WEP könnyen feltörhető). A 802-es szabvány része továbbá a Bluetooth technológia is, ez a 802.15. A WiMAX a 802.16-os szabvány, ez egy jövőbeni vezeték nélküli technológia. Megemlíthető továbbá a GSM/3G/HSDPA platform, és a mára eltűnt infravörös (IrDA) átvitel.

Az internetes kommunikáció lényegét a TCP/IP modell, avagy az Internet Protocol Suite írja le. Eszerint az adatokat kisebb csomagokra bontják, és ezeket küldik az eszközök a címzettnek. A csomagok hagymahéj szerkezetnek megfelelően épülnek fel, az adat van legbelül, és több fejléccel van ellátva. A legbelső réteget alkalmazási rétegnek hívják, ez az adatokat tartalmazza. A következő a szállítási réteg, ez az adat típusát írja le (az úgynevezett protokollt). Ezután jön a hálózati réteg, amely a címzett és a feladó logikai címét tartalmazza (ezt IP címnek hívjuk), illetve az elérés útvonaláról szerzett információt, valamint a csomag egyfajta azonosítóját. A legkülső, kapcsolati réteg a küldő és a címzett egyedi azonosítóját tartalmazza (amennyiben ismert), amelyet MAC azonosítónak vagy fizikai címnek nevezik.

A MAC azonosító 12 db hexadecimális (tizenhatos számrendszerbeli) számból áll, pl. 00-C2-6F-BC-54-0A (itt 10 számjegyen felül további hat jegy van, ezeket az A-F betűkkel jelöljük). Egy szám 16=24 lehetőséget jelent, ez 4 bitnek felel meg. Így összesen 48 bit MAC azonosító. Minden hálózati eszköznek van ilyen egyedi azonosítója.

Az IP-cím ezzel szemben egyfajta logikai cím, ilyet akkor kap egy eszköz, ha csatlakozik a hálózatra. Az IP cím 4 db 0-255 közötti számból áll (256=28, azaz 8 bit egy ilyen szám), azaz összesen 32 bit. Egy IP cím pl. így néz ki: 165.43.243.98. Ma már kezd ez a 32 bit kevés lenni (mivel 32 bitnek 232, azaz kb. 4 milliárd lehetőség felel meg). Ezért bevezették az IPv6 szabványt (a fenti az IPv4 szabvány), itt 128 bit egy cím, ez nem lesz kevés egyhamar.

IP címek helyett a gyakorlatban domain neveket használunk - 157.181.2.5 helyett www.elte.hu (próbálja ki az előbbit beírni a böngészőbe). A domain nevek és IP címek kiosztásáért az IANA és ICANN nemzetközi szervezetek felelnek, hozzájuk kell fordulni domain név bejegyzési igénnyel.

A protokollok különböző kommunikációs csatornákat jelentenek, és mindegyikhez egy úgynevezett port társul. A protokoll írja le, hogy milyen módon kell értelmezni az adatokat. Ilyen protokoll pl. a http (web), scp (secure copy – lásd WinSCP), ssh (secure shell, lásd PuTTY), ftp (fájlletöltés) imap (levélfogadás), pop (levélfogadás), smtp (levélküldés). A kapcsolódó kommunikációs portok száma: 80 (http), 22 (ssh, scp), 21 (ftp), 143 (imap), 110 (pop), 25 (smtp).

A fentiek alapján zajlik tehát a hálózatok működése. Azonban számítógépek mellett egyéb eszközökre is szükség van a csomagok célba juttatásához. Ezek közül a legfontosabb a router (útválasztó). Ez az adatcsomagok hálózati rétegét (és a címzett IP-címét) figyeli, és ez alapján segít a célba juttatáshoz szükséges útvonal megválasztásához. A switch (kapcsoló) a csomagok kapcsolati rétegét olvassa, és a MAC azonosító alapján a címzett felé továbbítja az adatokat (regisztrálja a hozzá kapcsolód eszközök azonosítóját, és ez alapján dönt). Fontosak továbbá az úgynevezett DHCP szerverek, amelyek a hálózatra csatlakozó eszközök számára osztják ki az IP címeket (tehát csatlakozáskor a számítógép elsőként a DHCP szervertől kér saját magának IP címet – ez a dhcp protokoll segítségével történik). A DNS szerverek segítenek a domain név alapján a címzett IP-címét megadni. Fontosak még a tűzfalak, amelyek a nem biztonságos csomagokat szűrik (portszám szerint többnyire). Az internet-szolgáltatók főbb típusai pedig: DSL (telefonvezetéken), Kábelnet (koaxiális TV-kábelen), GPRS/EDGE/UMTS/3G/HSDPA/HSUPA/LTE/4G (mobilhálózaton), HotSpot (WiFi), stb.
Az Ethernet csomag felépítése
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További ellenőrző kérdések
1) Miért kötünk számítógépeket hálózatba?

2) Milyen típusú hálózatokat definiálunk?

3) Mikor és miből alakult ki az Internet?

4) Mi a szerver és mi a kliens?

5) Milyen hálózati eszközöket ismer, és ezek mire szolgálnak?

6) Mi az IEEE 802.3 szabvány?

7) Mik a 802.11a-b-g-n szabványok?

8) Milyen WiFi titkosításokat ismer?

9) Milyen egyéb kommunikációs platformokat ismer?

10) Mi az a MAC cím?

11) Hány MAC cím lehetséges összesen és miért?

12) Mi az IP cím?

13) Hány IP cím lehetséges összesen és miért?

14) Mi az IPv6 szabvány és az IPv4 szabály között a különbség?

15) Mi az IANA/ICANN és mi a szerepe?

16) Milyen Internet-szolgáltatókat ismer, és mi a különbség köztük?

17) Mi a port szerepe számítógép-hálózatokban?

